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cQué es

Es una técnica utilizada para enganar
a las personas y obtener informacion
confidencial como contrasenas,
nameros de tarjetas de crédito o
datos personales.

Srivathsava Surabhi
Mié 03M12,/2024 18:38

UDEC NOTIFICACION

Estimado usuario de la Udec,

Recibimos una solicitud para acceder a
su cuenta udec a traves de su direccion
de correo electronico. Tu udec necesita
verificacion para actualizarse.

HAGA CLIC PARA ACTUALIZAR

Recibio este mensaje porque esta
direccion de correo electrénico figura
como correo electrénico de
recuperacion para la cuenta udec. Si
eso es incorrecto,

Sinceramente tuyo,

El equipo administrativo de la udec

Srivathsava Surabhi
Mié 03/12,/2024 18:38

Direccion del remitente

Los phishing a menudo vienen de direcciones de correo

que parecen legitimas pero contienen pequenos errores.
Por ejemplo, en lugar de ser de "soporte@tuempresa.com’,
el remitente podria ser "soporte@tu-empresaa.com’

Recibimos una solicitud para acceder a
su cuenta udec a través de su direccion
de correo electronico. Tu udec necesita
verificacion para actualizarse.

Mensaje alarmante

Los correos de phishing a menudo usan un tono de
urgencia para presionar a la victima a actuar sin pensar.

HAGA CLIC PARA ACTUALIZAR

Verifica la URL pasando el cursor sobre el enlace para
asegurarte de que dirige a un sitio web legitimo.

Algunos phishing podrian tener como remitente una cuenta
(@udec.cl. Esto no significa que sea un mensaje legitimo, ya que es

muy probable que dicha cuenta esté comprometida y siendo
utilizada por terceros para seguir propagando el fraude. Para
identificarlos, sugerimos revisar las sefiales mencionadas arriba.

Sigue estos

NO hacer clic en enlaces sospechosos.

i,

No descargar archivos adjuntos de fuentes no
9 verificadas.

' Usar autenticacion de dos factores (2FA)
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p p DURANTE EL 2024 DTI realizb el bloqueo de
!\"J 122 cuentas de estudiantes solo por PHISHING.




